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Resumo: Em todo o mundo projetos de plataforma de vigilancia animal estdo se tornando cada
vez mais importantes. Tradicionalmente essas plataformas utilizam recursos de armazenamento
em sistemas centralizados, onde seus servidores ficam vulneraveis aos ataques cibernéticos. O
presente trabalho propde uma rede blockchain para plataforma de vigilancia a fim de atender os
requisitos de interoperabilidade, descentralizacdo e seguranca. A proposta utiliza uma blockchain
privada chamada Hyperledger Fabric e com o objetivo de validacdo do desempenho sera utilizado
a Hyperledger Caliper, ferramenta de benchmarking capaz de analisar métricas relativas ao
numero de transagdes, throughput, laténcia e consumo de recurso computacional.

1. Introducéo

Em todo o mundo projetos de vigilancia de doencas em animais estdo se tornando cada vez mais importantes.
Grupos de pesquisadores veterinarios, académicos, indUstrias e pessoas comuns estdo se unindo através de
plataformas onde sdo disponibilizados dados de incidéncia de doencas [1]. Ao facilitar a deteccdo répida de
potenciais ameacas a salde publica e animal, as estratégias de vigilancia podem permitir a implementagdo de
investigac@es direcionadas, testes diagnosticos ou tratamentos profilaticos no inicio do curso de um surto potencial e
emitir alertas de prevencgéo da propagacéo da doenga [2,3].

Na medicina veterindria muitos dados sdo gerados pelos atendimentos clinicos, pesquisas, compartilhamento
sobre doencas, monitoramento dos animais, industrias alimenticias, entre outros. Uma vez que parte desses dados
sejam compartilhados em uma rede externa, permitindo que outras clinicas conveniadas tenham acesso, possibilitara
que seja usado na vigilancia animal [4]. Inteligéncia Artificial, aprendizado de méquina, big-data, computacdo em
nuvem e blockchain sdo algumas das tecnologias que ao se conectarem entre si poderdo contribuir para uma coleta
de dados em tempo real de pessoas e animais [5,6].

As plataformas de vigilancia sanitaria utilizam recursos de armazenamento em sistemas tradicionais
centralizados, onde seus servidores ficam vulneraveis aos ataques cibernéticos [7]. A fim de mitigar os problemas
relacionados a interoperabilidade, acesso ndo autorizado, exposi¢do dos dados, extracdo de dados utilizando SQL,
armazenamento usando tecnologias tradicionais onde as entidades gerenciadoras desses dados criam rotinas de
backup e diferentes niveis de regras de seguranca da informacéo para garantir os direitos dos dados, a tecnologia
blockchain possibilita a resolucdo desses e outros problemas [8].

2. Arquitetura

A proposta do presente trabalho é desenvolver uma arquitetura distribuida que obterd dados de registros de
atendimentos, exames clinicos e informacgdes sobre salde animal registrados por sensores. A aquisicdo dos dados
acontece através dos stakeholders, que estdo representados pelos médicos veterinarios, produtores rurais, clinicas
veterinarias, pesquisadores, instituicbes de ensino e através de sensores da Internet of Things (IoT). Esses dados
serdo enviados para uma rede blockchain e depois publicados por meio das mais diferentes plataformas de vigilancia
animal.

No nucleo da arquitetura distribuida existe a arquitetura logica representada pela rede blockchain, que sera
desenvolvida adotando um modelo em camadas, nomeadas como interoperabilidade, rede e seguranca,
possibilitando entre outros beneficios a interoperabilidade e independéncia do sistema em relagdo as aplicacGes
utilizadas pelos stakeholders.

O propdsito da camada de Interoperabilidade € criar uma interface entre as mais diferentes solugdes de software
utilizadas pelos stakeholders incluindo a rede 10T que permitird dados de serem gerados através dos mais diferentes
sensores usados para monitorar doengas através da temperatura, frequéncia cardiaca, etc.

A funcéo da camada de Rede é permitir a determinacéo do modelo de rede blockchain que seré responsavel por
gerenciar a maneira pela qual os dados serdo distribuidos na rede, visto que cada né na rede podera controlar as
entradas desses dados. Este trabalho utilizard a Hyperledger Fabric como plataforma privada de codigo aberto
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desenvolvida para diferentes propositos cujas aplicagdes sdo baseadas em permissOes e oferecendo aos nos
participantes mecanismos de confidencialidade, além de ser escalavel e compativel com diferentes linguagens de
programacdo [6]. Para assegurar que uma rede tenha privacidade e seguranca a plataforma Hyperledger Fabric
implementa contrato inteligente (do inglés smart contract), possibilitando que os projetos possam ser confidveis e
robustos, além de atender as necessidades especificas de cada aplicacdo, pois esses contratos sdo desenvolvidos em
linguagens de programacao.

A camada de Seguranca é considerada o nlcleo na comunicacdo do blockchain desta proposta, especialmente
porque fornecera mecanismos de protecdo e seguranca na plataforma de vigilancia animal. Na rede distribuida, como
é o caso da blockchain, os dados séo enviados a todos 0s nos e para garantir que os dados sejam validos e possam ser
incluidos na rede utiliza um algoritmo conhecido por algoritmo de consenso. A maneira como o algoritmo realiza
esse processo, muitas vezes é chamado de mineragdo, que usualmente é um processo matematico responsavel pela
validacdo desses dados. Esses algoritmos precisam ser analisados em detalhes, pois estdo diretamente relacionados a
eficiéncia energética e poder computacional [9].

3. Concluséo

A blockchain implementada na plataforma possibilitara aos stakeholders uma protecdo maior aos dados, pois sera
desenvolvida como parte integrante da solugdo, contratos inteligentes, que verificard e validard os acessos dos
usuarios na rede de forma confiavel e transparente.

Durante as pesquisas iniciais foram encontrados inimeros trabalhos académicos, sejam dissertacfes, teses ou
artigos, que propde a implementacdo do blockchain com os mais diferentes propdsitos. A fim de alcancar o objetivo
sera necessario estudar a performance e caracteristicas da Hyperledeger Fabric, através de testes chamados de
benchmark. Desta forma serd utilizado a ferramenta Hyperledger Caliper, uma das principais ferramentas utilizadas
para esse fim, desenvolvida pela Linux Foundation. A ferramenta possui caracteristicas para avaliacdo das
plataformas de blockchain, além de métricas relativas ao nimero de acessos/transacdes, throughput, laténcia e
consumo de recursos computacionais.
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